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แนวทางการปองกันปญหา

อาชญากรรมทางอินเทอรเน็ต

และ ตัวอยางพรบ.คอมพิวเตอร

แนวทางการปองกันปญหา

อาชญากรรมทางอินเทอรเน็ต

และ ตัวอยางพรบ.คอมพิวเตอร

วิชาวิทยาการคํานวณวิชาวิทยาการคํานวณ    ช้ัน ป.5ช้ัน ป.5วิชาวิทยาการคํานวณ  ช้ัน ป.5

โดยโดย    ครูลภัสรดาครูลภัสรดา    เทพจรเทพจรโดย  ครูลภัสรดา  เทพจร

โรงเรยีนบา้นสันกําแพง
BAANSANKAMPHAENG SCHOOL



แนวทางปองกันการเกิดปญหาอาชญากรรมทางอินเทอรเน็ตแนวทางปองกันการเกิดปญหาอาชญากรรมทางอินเทอรเน็ตแนวทางปองกันการเกิดปญหาอาชญากรรมทางอินเทอรเน็ต

1.  ตัดการเช่ือมตออินเทอรเน็ตหรือออกจากระบบทุกคร้ังหลังเลิกใชงาน และไมเขาระบบท้ิงไวโดยท่ีตนเอง

ไมไดใชงานคอมพิวเตอร

2.  การดาวนโหลดขอมูล ไฟลหรือเอกสารตาง ๆจากอินเทอรเน็ตควรดาวนโหลดจากเว็บไซตท่ีเช่ือถือได

เทาน้ัน



3.  ปองกันขอมูลสวนตัวโดยไมเปดเผยขอมูลสวนตัว  เชน   ช่ือ-นามสกุล ท่ีอยู เบอรโทรศัพทช่ือโรงเรียน

รูปภาพ เช็กอินสถานท่ีอยูปจจุบัน ลงบนเว็บไซตตาง ๆหรือถาจําเปนตองเปดเผยควรเปดเผยเทาท่ีจําเปน

เทาน้ัน

4.  รหัสผานต้ังรหัสผานในการเขาสูเคร่ืองคอมพิวเตอรใหคาดเดาไดยากและไมบอกรหัสในการเขาเคร่ือง

คอมพิวเตอรใหกับผูอ่ืนรวมท้ังเปล่ียนรหัสผานทุกๆ 2 – 3 เดือน

5.  การปองกันการเขาสูระบบคอมพิวเตอร ตองมีการระบุตัวตนกอนเขาใชงาน เชนการใชรหัสผาน 

การตรวจสอบเสียง  การตรวจสอบลายน้ิวมือ เพ่ือปองกันบุคคลอ่ืนเขาใชงานคอมพิวเตอร โทรศัพท

เคล่ือนท่ี โดยไมไดรับอนุญาต



6.  การต้ังคาโปรแกรมคนหาและกําจัดไวรัสคอมพิวเตอรตรวจ

สอบระบบวามีโปรแกรมปองกันไวรัสติดต้ังมาพรอมระบบ

ปฏิบัติการและตรวจสอบใหแนใจวาไดต้ังคาใหโปรแกรมทํางาน

แลว จะชวยใหคอมพิวเตอรมีความปลอดภัยมากข้ึน

7.  การสํารองขอมูล ไมควรเก็บขอมูลไวในท่ีเดียว ควรสํารอง

ขอมูลไวในอุปกรณอ่ืน ๆ ดวย เพ่ือปองกันการถูกทําลายขอมูล

จากผูท่ีไมประสงคดี

8.  ไมพบบุคคลท่ีรูจักทางอินเทอรเน็ต ไมนัดพบบุคคลทาง

อินเทอรเน็ต โดยไมขออนุญาตจากผูปกครอง

9.   ระมัดระวังการซ้ือขายสินคาทางอินเทอรเน็ต ตรวจสอบ

ความนาเช่ือถือของเว็บไซตกอนซ้ือสินคาทุกคร้ัง



นักเรียนสามารถปองกันปญหาอาชญากรรมทางนักเรียนสามารถปองกันปญหาอาชญากรรมทาง

อินเทอรเน็ตได ดังน้ีอินเทอรเน็ตได ดังน้ี

นักเรียนสามารถปองกันปญหาอาชญากรรมทาง

อินเทอรเน็ตได ดังน้ี



1.  ไมเปดเผยขอมูลสวนตัว เชน ช่ือ - นามสกุลจริง ท่ีอยู

เบอรโทรศัพทสวนตัว เลขบัตรประชาชน และหลักฐาน

สวนตัวสําคัญอ่ืน ๆ 

2.  บอกพอแมผูปกครองหรือคุณครู ถาถูกกล่ันแกลง

ทางอินเทอรเน็ต เชนไดรับอีเมลหยาบคาย การขมขูจาก

เพ่ือน การสงตออีเมลขอความใสรายปายสีรุนแรง ควร

แจงครูหรือทางโรงเรียนหรือพอแมผูปกครองของเด็กคู

กรณีใหรับทราบพฤติกรรมการกล่ันแกลงของเพ่ือน

นักเรียน

3.  ไมออกไปพบเพ่ือนท่ีรูจักกันทางอินเทอรเน็ต หาก

จําเปนตองไปพบควรมีผูใหญ หรือผูปกครองไปดวย เพ่ือ

ปองกันการลักพาตัว



ตัวอยางตัวอยาง

พระราชบัญญัติวาดวยการพระราชบัญญัติวาดวยการ

กระทําความผิดเก่ียวกับกระทําความผิดเก่ียวกับ

คอมพิวเตอรคอมพิวเตอร

( พรบ.คอมพิวเตอร )( พรบ.คอมพิวเตอร )

ตัวอยาง

พระราชบัญญัติวาดวยการ

กระทําความผิดเก่ียวกับ

คอมพิวเตอร

( พรบ.คอมพิวเตอร )



มาตรา 5

ผูใดเขาถึงโดยมิชอบซ่ึงระบบคอมพิวเตอรท่ีมีมาตรการปองกันการเขาถึงโดย

เฉพาะและมาตรการน้ันมิไดมีไวสําหรับตน

โทษจําคุก ไมเกิน 6 เดือน

โทษปรับ ไมเกิน 10,000 บาท



มาตรา 7

ผูใดเขาถึงโดยมิชอบซ่ึงขอมูลคอมพิวเตอรท่ีมี

มาตรการปองกันการเขาถึงโดยเฉพาะ และ

มาตรการน้ันมิไดมีไวสําหรับตน

โทษจําคุก ไมเกิน 2 ป

โทษปรับ ไมเกิน 40,000 บาท



มาตรา 11

ผูใดสงขอมูลคอมพิวเตอรหรือจดหมายอิเล็กทรอนิกสแกบุคคลอ่ืนอันมีลักษณะ

เปนการกอใหเกิดความเดือดรอนรําคาญแกผูรับขอมูลคอมพิวเตอรหรือจดหมาย

อิเล็กทรอนิกส โดยไมเปดโอกาสใหผูรับสามารถบอกเลิกหรือแจงความประสงค

เพ่ือปฏิเสธการ ตอบรับไดโดยงาย

โทษปรับ ไมเกิน 200,000 บาท

มาตรา 11

ผูใดสงขอมูลคอมพิวเตอรหรือจดหมายอิเล็กทรอนิกสแกบุคคลอ่ืนอันมีลักษณะ

เปนการกอใหเกิดความเดือดรอนรําคาญแกผูรับขอมูลคอมพิวเตอรหรือจดหมาย

อิเล็กทรอนิกส โดยไมเปดโอกาสใหผูรับสามารถบอกเลิกหรือแจงความประสงค

เพ่ือปฏิเสธการ ตอบรับไดโดยงาย

โทษปรับ ไมเกิน 200,000 บาท



มาตรา 14(1)

นําเขาสูระบบคอมพิวเตอรซ่ึงขอมูล

คอมพิวเตอรท่ีบิดเบือน หรือปลอมไมวา

ท้ังหมดหรือบางสวน หรือขอมูลคอมพิวเตอร

อันเปนเท็จ โดยประการท่ีนาจะเกิดความเสีย

หาย แกประชาชน อันมิใชการกระทําความผิด

ฐานหม่ินประมาทตามประมวลกฎหมายอาญา

โทษจําคุก ไมเกิน 5 ป

โทษปรับ ไมเกิน 100,000 บาท

มาตรา 14(1)

นําเขาสูระบบคอมพิวเตอรซ่ึงขอมูล

คอมพิวเตอรท่ีบิดเบือน หรือปลอมไมวา

ท้ังหมดหรือบางสวน หรือขอมูลคอมพิวเตอร

อันเปนเท็จ โดยประการท่ีนาจะเกิดความเสีย

หาย แกประชาชน อันมิใชการกระทําความผิด

ฐานหม่ินประมาทตามประมวลกฎหมายอาญา

โทษจําคุก ไมเกิน 5 ป

โทษปรับ ไมเกิน 100,000 บาท



มาตรา 14(4)

นําเขาสูระบบคอมพิวเตอรซ่ึงขอมูลคอมพิวเตอรใด ๆ ท่ีมีลักษณะอันลามกและ

ขอมูล คอมพิวเตอรน้ันประชาชนท่ัวไปอาจเขาถึงได

โทษจําคุก ไมเกิน 5 ป

โทษปรับ ไมเกิน 100,000 บาท

มาตรา 14(4)

นําเขาสูระบบคอมพิวเตอรซ่ึงขอมูลคอมพิวเตอรใด ๆ ท่ีมีลักษณะอันลามกและ

ขอมูล คอมพิวเตอรน้ันประชาชนท่ัวไปอาจเขาถึงได

โทษจําคุก ไมเกิน 5 ป

โทษปรับ ไมเกิน 100,000 บาท



มาตรา 14(5)

ผูใดเผยแพรหรือสงตอซ่ึงขอมูลคอมพิวเตอร

โดยรูอยูแลววาเปนขอมูลคอมพิวเตอร 

ตาม (1) (2) (3) หรือ (4)

โทษจําคุก ไมเกิน 5 ป

โทษปรับ ไมเกิน 100,000 บาท

มาตรา 14(5)

ผูใดเผยแพรหรือสงตอซ่ึงขอมูลคอมพิวเตอร

โดยรูอยูแลววาเปนขอมูลคอมพิวเตอร 

ตาม (1) (2) (3) หรือ (4)

โทษจําคุก ไมเกิน 5 ป

โทษปรับ ไมเกิน 100,000 บาท



มาตรา 15

ผูใหบริการผูใดใหความรวมมือ ยินยอม หรือรูเห็นเปนใจใหมีการกระทําความผิด

ตามมาตรา 14 ในระบบคอมพิวเตอรท่ีอยูในความควบคุมของตน

 

โทษจําคุก เชนเดียวกับผูกระทําผิดตามมาตรา 14

โทษปรับ เชนเดียวกับผูกระทําผิดตามมาตรา 14

มาตรา 15

ผูใหบริการผูใดใหความรวมมือ ยินยอม หรือรูเห็นเปนใจใหมีการกระทําความผิด

ตามมาตรา 14 ในระบบคอมพิวเตอรท่ีอยูในความควบคุมของตน

 

โทษจําคุก เชนเดียวกับผูกระทําผิดตามมาตรา 14

โทษปรับ เชนเดียวกับผูกระทําผิดตามมาตรา 14



มาตรา 16

ผูใดนําเขาสูระบบคอมพิวเตอรท่ีประชาชน

ท่ัวไปอาจเขาถึงไดซ่ึงขอมูลคอมพิวเตอร 

ท่ีปรากฏเปนภาพของผูอ่ืน และภาพน้ันเปน

ภาพท่ีเกิดจากการสรางข้ึน ตัดตอ เติม หรือ

ดัดแปลง ดวยวิธีการทางอิเล็กทรอนิกสหรือวิธี

การอ่ืนใด โดยประการท่ีนาจะทําใหผูอ่ืนน้ันเสีย

ช่ือเสียง ถูกดูหม่ิน ถูกเกลียดชัง หรือไดรับ

ความอับอาย

โทษจําคุก ไมเกิน 3 ป

โทษปรับ ไมเกิน 200,000 บาท

มาตรา 16

ผูใดนําเขาสูระบบคอมพิวเตอรท่ีประชาชน

ท่ัวไปอาจเขาถึงไดซ่ึงขอมูลคอมพิวเตอร 

ท่ีปรากฏเปนภาพของผูอ่ืน และภาพน้ันเปน

ภาพท่ีเกิดจากการสรางข้ึน ตัดตอ เติม หรือ

ดัดแปลง ดวยวิธีการทางอิเล็กทรอนิกสหรือวิธี

การอ่ืนใด โดยประการท่ีนาจะทําใหผูอ่ืนน้ันเสีย

ช่ือเสียง ถูกดูหม่ิน ถูกเกลียดชัง หรือไดรับ

ความอับอาย

โทษจําคุก ไมเกิน 3 ป

โทษปรับ ไมเกิน 200,000 บาท


